TrelixX

Trellix Endpoint Protection
Jedno integrované zabezpeceni koncovych zarizeni, jedina Fidici konzole

Dnesni’ sofistikované (toky si Zadaji uceleny systém ochran. Rizeni systémové bezpecnosti s pomoci decentralizovanych
bezpecnostnich systémij je zastaralé a nedcinné. Trellix Endpoint Security predstavuje integrované zabezpeceni pred soudobymi
utoky pro stanice i servery kombinované s desktopovym IPS a Firewallem. Diky integracnimu prvku ePolicy Orchestrator navic
poskytuje nejen centralizaci spravy, ale také jednotny monitorovaci systém s rozsahlymi moznostmi reportd a analyz. Prinasy tolik
potrebny prehled nad bezpecnosti site, nutny pro zajisténi nepretrzité dostupnosti sluzeb LAN pro zaméstnance, zakazniky i
obchodni partnery.

Hlavni soucasti Feseni

Endpoint Security — jediny agent pro
komplexni ochranu koncového zafizeni pre
Windows, Mac a Linux

Anti-Spyware — integrovana ochrana proti
modernim $kodlivym kod@m — malwaru

Host IPS & Desktop Firewall — vicelroviiova
detekce a prevence hrozeb vcetné ochran pred
DoS Utoky a Gtoky v Case nula (Zero-Day)

Web Control — proaktivni ochrana zajistuje
bezpecné prohlizeni webovych stranek

v prohlizeCi a kategorizuje weby na Grovni lokalni
stanice, tj. i ve chvili kdy je stanice mimo LAN
Ochrana email serverii proti viriim a
spamu — kontrola pfichoziho i odchoziho
emailového provozu na existenci spamu, virl a
jiného nezadouciho obsahu s témér 100%
Uspésnosti a nulovou ,false positive"

Device Control - fidi pfistup k pfipojitelnym
komunikacnim kanal@m (Bluetooth, wifi) a
vyménnym médiim (USB disky)

Endpoint Encryption — Sifrovani diskd, slozek
a soubord s vynucenim a dohledem centralnich
politik na pracovnich stanicich

Global Threat Intelligence — globalni
reputacni systém poskytujici informace o vyskytu
malware na webu, v emailu, IP adresach a
dalSich entitach

Application Control — zajistuje provozovani
pouze dlivéryhodnych aplikaci na koncovych
stanicich pomoci Application Whitelisting agenta
Security for Email Servers with AntiSpam -
ochrana email server( (Microsoft Exchange

a Lotus Domino) proti virlim a spamu

Policy Auditor — dohled a vynuceni centralnich
politik na pracovnich stanicich

ePolicy Orchestrator — centrélni konzole pro
spravu bezpecnostni infrastruktury

Nova produktova Fada MVISION

Trellix Endpoint Security (ENS)

Jedna se o zcela vykonny engine, ktery se sklada ze C¢tyf moduld — Threat
Prevention Module (Antimalware), Web Control Module (Web filter), Firewall
Module (Desktop firewall a IPS) a doplriikovy Adaptive Threat Protection Module.
Mezi kli¢ova zdokonaleni mdzZeme zafadit zejména Zero-impact sken, ktery probiha
pouze v pripadé, kdy uZivatel s PC nepracuje. Dale také framework, ktery
umozniuje integraci vice bezpecnostnich feSeni. Podporovany jsou také systémy
Mac a Linux. Pro preneseni stavajiciho nastaveni bezpecnostnich politik do nového
prostfedi je pfipraven Migration tool, ktery zajisti bezproblémovou automatickou
migraci.

Adaptive Threat Protection (ATP)

Jednd se o dopliujici modul urceny k ochrané proti pokrocilym hrozbam.
Technologie Real Protect detekuje chovani malware, a monitoruje podezfelé
Cinnosti programd nebo aplikaci na koncovych zafizenich. Skodlivou aktivitu
zablokuje a malware umisti do karantény. Dynamic Application Containment
ochranuje pred ransomware, greyware a ,patient-zero® hrozbam — podezrely
binarni kod spousti v omezeném mddu (tak aby nemohl dokoncit sviij zamér) a
zkouma jeho chovani. Eliminuje nevyhody sandboxingu, ktery nékteré typy
malware dokazou obejit.

Trellix Host IPS & Desktop Firewall

Tento uceleny systém nové generace kombinuje nékolik stuprili detekce naruseni od
rozpoznani znamych Utok na zakladé automaticky aktualizovanych signatur, pres
pravidla chovani pro detekci neznamych Utoké (véetné DoS Gtokd, anomalii provozu
a Zero Day Attack ochran), s moznostmi desktop firewalld. Mezi hlavni vlastnosti patfi
SQL/HTTP Injection Protection, ochrana pro zverejnéné zranitelnosti Microsoft,
zabranéni kompromitace aplikaci, nebo blokovani pfistupu stanic i serverd na sit’ v
pripadé, Ze nejsou aktualizované.

Web Control

Pokrocila ochrana pro Windows 10 — spoluprace MVISION
Endpoint a Windows Defender vytvafi efektivni ochranu pro
koncové body proti sofistikovanym hrozbam. Jednotna sprava
produktli je zabezpecena prostfednictvim MVISION ePO
platformy.

Zabezpeluje, reguluje a sleduje vesSkerou cinnost webového prohlizece.
Technologie Web Control blokuje pfistup uZivateld na webové stranky
s nevhodnym obsahem. Rozsifuje ochranu tradi¢nich URL filtrd a zabrariuje
uzivateldm prohledavani nebezpeCnych webovych server(l. Blokuje a
upozorfuje na webové stranky, které mohou obsahovat spyware, phishing
scams nebo spam agenty. Poskytuje granularni prehledy pro veskerou c¢innost
souvisejici s webem.

Zabezpeceni mobilnich zafizeni — Technologie Mobile
Threat Detection engine kombinuje vysoce vykonny
antimalware pro iOS a Android s algoritmy strojového uceni
(Machine learning), které detekuji nestandardni chovani
mobilniho zafizeni.

Trellix Application Control

Tento produkt funguje tak, Ze po instalaci na pocitac provede oskenovani diskli a do svého
unikatniho seznamu si zapiSe vSechny spustitelné soubory a scripty. Poté prejde do stavu
blokovani a umozni uZivateli spustit pouze aplikace, které byly v ramci prvniho skenu
detekované. Uzivatel tedy neni schopen instalovat ani spoustét nové aplikace. To samé plati i
pro skodlivé kody, které se taktéz nespusti.
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Trellix Endpoint Protection

Global Threat Intelligence

Trellix Global Threat Intelligence (GTI) je komplexni cloudové zaloZena sluzba, ktera umoznuje zakazniklm Trellix

vyuzit jedinecné technologie pro ochranu celé informacni infrastruktury a pomaha celit kybernetickym hrozbam Av
napric vsemi vektory.

Device Control & Endpoint Encryption

Device Control umoZiuje Fidit pfistupy k prenosnym médiim (CD, USB disky) a pripojitelnym kanallim (Bluetooth,
IR nebo wifi). Nékteré balicky Trellix navic nabizi funkce pro zasifrovani celych diskl, adresail a soubord, véetné
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prenosnych zafizeni jako jsou USB kli¢enky bez nutnosti vyuzivat specializovanych nastrojd dalSich vyrobc. DEC 2018

Trellix ePolicy Orchestrator (ePO)

Diky integraci s Trellix ePolicy Orchestratorem jsou komponenty Trellix Endpoint Protection centralné spravovany z jediné konzole.
ePolicy Orchestrator umoznuje vzdalenou instalaci a spravu, distribuci bezpec¢nostni politiky, nebo rozesilani pravidelnych aktualizaci
produktd. VSe je podporeno Uzkou spolupraci s MS Active Directory. Soucasti systému jsou nastroje pro monitoring v realném Case
i analyzu udalosti s mnozstvim preddefinovanych reportd.

Trellix Active Response (MAR)

je odpovéd’ na nejpokrocilejsi kybernetické hrozby a Utoky. Jedna se o kliCovou soucast integrované bezpecnostni architektury,
ktera umoznuje neustaly prehled o vSech koncovych zafizenich, ¢imZ je docileno aktivni ochrany v realném ¢ase. Z centralni konzole
m{ze operator posilat dotazy nebo prikazy na koncové stroje, napr.: Ktery proces komunikuje s IP adresou a.b.c.d. a tak eliminovat
pravé probihajici nebezpedi.

Threat Intelligence Exchange (TIE)

spolupracuje se vsemi bezpecnostnimi prvky, které vystupuiji jako jeden celek. Integrovana inteligence z rliznych zdrojl dat (i ze
zdroj tFetich stran) v kombinaci s kontextovymi daty a signaturami umozriuje snadnéjsi a rychlejsi rozhodovaci proces. Kombinuje
data z GTI, feSeni tfetich stran a STIX soubord s informacemi, které shromazd'uji lokalni bezpecnostni zafizeni. Poté tyto informace
vyhodnocuje a sdili napfimo skrz vSechna feseni.

MVISION MVISION MVISION MVISION MVISION MVISION Complete

Standard Protect EDR EDR Protect Protect Endpoint

Plus Premium Plus EDR Plus EDR Protection

for Premium Business

Endpoint for
Endpoint
ePO — centrélni sprava (cloud i on-premise feSeni) v v N4 v v
ePO MVISION v v v v v v v
Endpoint Security (ENS) v v 4 v v
MVISION Endpoint v v v v v
MVISION Mobile v 4 v

SiteAdvisor v v v v v
Anti-spyware N N N v v
Desktop Firewall N N v v v
Web Filter for Endpoint v v v v v
Email server: anti-virus, anti-spam v
Device Control v v v v
Ochrana pro servery v
Endpoint security pro Mac a Linux v v 4 v v
Host IPS v v v v v
Policy Auditor v
Application Control v v v v
Drive Encyption v
Management of Native Encryption v
File & removable media protection v

TIE — Threat Intelligence Exchange v v v

Sprava a ochrana pro Sharepoint v
Ochrana pro datova Ulozisté v
Data Exchange Layer (DXL) v v v v

Dynamic Application Containment (DAC) a Real Protect viIv ViV ViV viv viIiv
EDR s 30denni retenci dat v v

EDR s 90denni retenci dat v v



