Trellix Network DLP

TrelhX

Porozumeéni a automatizace procesu ochrany diivérnych dat

Riziko kompromitace dat je a bude neustale pritomné, Cim vice lidi sdilf informace elektronicky, tim vetsi je napr:. riziko, Ze nékdo tmysiné ¢i
neumysiné posie divérmné informace neopravnéné osobé. Ty vsak mohou nechténé opustit organizaci mnoha zpdsoby: emailem, pres web,

IM, FTP atd. Eliminace téchto hrozeb je jednou z kiicovych oblasti informacni bezpecnosti v ramci organizace. Néktera data vyZaduji sifrovani,

néektera musi byt blokovana diky své povaze nebo reputaci adresata. Nastaveni a vynuceni spravinych pravidel uvniti spolecnosti neni triviaini
zaleZitosty, a proto Trellix nabizi feseni pro maximaini usnadnéni teéto vyzvy — Trellix DLP (Data Loss Prevention).

Napomaha nalézt, vyhodnotit a
klasifikovat citlivé informace.

DLP Discover

DLP Monitor Pasivné monitoruje vSechen sitovy
provoz, analyzuje jeho obsah a
reportuje  udalosti, které mohou

zpUsobit ztratu dat.

DLP Prevent Na sit'ové Grovni blokuje aktivity, které
mohou vést ke ztraté dOvérnych

informaci.
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DLP Prevent

Trellix DLP Prevent aplikuje a vynucuje politiky pro informace odchazejici pres email,
webmail, EAS (Exchange ActiveSync), Instant Messaging, ,wikis",
HTTP/HTTPS a FTP diky integraci Message Transfer Agentd (MTA) vyuZzivajicich
SMTP nebo ICAP-kompatibilni proxy (viz obrazek). DLP Prevent for mobile navic
skenuje obsah emaill, které odchazi nebo pFichazi na mobilni zafizeni. V pfipadé
naruseni bezpecnostnich politik umoznuje aplikovat mnoZzstvi akci, jako je Sifrovani,
blokace, presmérovani, umisténi do karantény a mnoho dalSich. Tim zarucuje stalou
shodu s bezpecnostnimi politikami organizace i s oborovymi standardy v ramci

ochrany d@vérnych dat.

Trellix DLP v Leader kvadrantu Gartnera
Zavéry Gartnera:

o Integrace s Trellix Web Gateway podporuje desifraci a opétovnou Sifraci
webového provozu véetné emailovych sluzeb a cloudovych produktd

e Unikatni schopnost napomoci rozpoznat citliva data.
o Integrace s Titus Ci Boldon James pro klasifikaci dat.

¢ Vyhodou je samostatna monitorovaci appliance (Trellix DLP Monitor).

Identifikace a naprava rizikovych procesd.
Identifikace a prevence neimysinych Uniké dat.

Poskytovani mechanism pro udrzovani shody
s bezpecnostni politikou a standardy.

Centralni sprava pomoci jediné konzole Trellix ePolicy
Orchestrator® (ePO™) Ize spravovat DLP Endpoint i DLP
Network.

Jednotné nastaveni politik u network i endpoint DLP
feseni.
Podpota Mac OS X v¢. Mac OS Sierra.

DLP Discover

Trellix DLP napomaha organizacim chranit se proti inikdim dat. Na
rozdil od fesSeni jinych vyrobcl, které od zdkaznik( ocekavaji
informace o tom, co maji chranit, Trellix Network DLP pfinasi
komplexni pokryti pro zjevné ddvérnad data a usnadriuje odhalit
data, jejichz zavaznost neni ihned zfejma.

DLP Monitor

Trellix DLP Monitor sbird, stopuje a reportuje informace o datech
prenasenych v ramci sité v redlném Case. Zaroven poznava, jaké
informace se jakym zplsobem prenasi mezi uZivateli i vnéjsimi
subjekty. Diky vykonné specializované appliance, ktera unikatnim
zplisobem detekuje vice nez 300 typd obsahu na jakémkoli portu
¢i protokolu, pomaha odhalit hrozby Gniku dat a provézt prislusnou
akci. Navic umi upozorfiovat uzivatele a vzdélavat je v oblasti
ochrany dbvérnych informaci.
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Trellix Network DLP
Trellix DLP Endpoint

Chrani dlivérné informace pred jejich neopravnénym uzitim

Trellix® Data Loss Prevention Endpoint systematicky monitoruje a chrani informace pred jejich neopravnénym uzitim viastnimi uzivatell,
Timto zpisobem pokryva a zabezpecuje sitovou komunikaci (email, webmail, Instant Messaging atd. ), fyzicka zarizeni (tiskarny, USB
zarizeni aj.), peer-to-peer aplikace, trojské konée, cervy, viry atp. Visechny pokusy o neautorizované presunuti chranénych dat jsou
monitorovény, reportovény a v pripade potreby blokovany — vZdy na zakladé bezpecnostnich politik spolecnosti.

Klicové charakteristiky Ztrata zakaznickych & citlivych dat

e Monitoring i restrikce v redlném &ase nad véemi uZivatelskymi aktivitami ° Zéznar]wy o kreditvnl’ch ka';téCh L

. Sdilené politiky s DLP Discover applianci (nastroj pro klasifikaci citlivych informaci) : gzc;tr)lgln?i(aj;atazamestnancu a zakaznikl

° Rizeni soubor(i pfi ukladani na cloudové sluzby jako jsou OneDrive, Office 365, apod.

° Moznost nasazeni na Windows servery a virtualni desktopy
° Pokrocily reporting incident a monitoring se sbérem dClleZitych dat pro analyzu e Patenty

e Navaznost na uZivatele & uzivatelské skupiny a souvisejici politiky DLP * Zdrojove lk_édy

° Nabizi zpétnou vazbu pomoci pop-up vyukového modulu. * Obchodnf informace

e Centraini spréva pomodi jediné konzole Trellix ePolicy Orchestrator® (ePO™) Shoda se standardy

° Prosazuje mnohostranné, vysoce flexibilni politiky s moznosti vyuZiti sofistikovanych predvoleb pro shodu e ISO 27001 e SOX, HIPAA
se standardy (jednotné nastaveni u network i endpoint feseni). o EU DataProtecton e GLBA
e Mo#nost nastaveni manuélni Klasifikace soubortl. Directive e SB 1386
e Basel II

Centralni sprava koncovych stanic

Trellix Data Loss Prevention Endpoint je centralné fizené feSeni ochrany firemnich dat

pred jejich ztratou a zneuzitim. Politiky ochrany datovych tok{ jsou nastaveny pres Trellix ePolicy Orcheatrator konzolu a automaticky
distribuovany na koncové stanice skrze infrastrukturu MS Active Directory, Novell NDS nebo PKI. Kazdé poruseni téchto zasad ze
strany koncovych uZzivateld je monitorovano a preventivné regulovano v realném Case, pficemz bezpecnostni politiky jsou kontinualné
prosazovany na Urovni koncovych stanic i v pripadé, kdy je koncova stanice odpojena od LAN spolecnosti. Po opétovném pripojeni
jsou udalosti predany reportovacimu serveru.

Klasifikace citlivych dat

ReSeni Data Loss Prevention Endpoint implementuje patentovany algoritmus klasifikace obsahu, ktery analyzuje jak strukturovana,
tak nestrukturovana data. Klasifikace mize byt napfiklad zaloZzena na umisténi dokumentu na souborovych serverech, dle klicovych
slov a regularnich vyraz(i nebo dle aplikaci, ve kterych byla data vytvorena.

Manualni tagovani

Tato funkcionalita umoZziiuje klasifikovat soubory pfimo koncovym uZzivatelem, coz znamend, Ze klasifikace souboru nemusi byt zavisla
na jeho obsahu. Podle potfeb organizace Ize tuto politiku aplikovat plosné na vsechny uzivatele (kazdy bude muset nové vytvorenému
dokumentu udélit patfi¢nou klasifikaci), nebo nastavit jako pravo pouze administratorlim. Poté, co je obsah klasifikovan a oznackovan,
zlistava oznaceni spojeno s témito daty po celou dobu jejich Zivotniho cyklu, samoziejmé véetné zmén. Tato procedura umozfiuje
presné vystopovani citlivych dat nezavisle na tom, jaké zmény v dokumentech ¢i jejich derivatech uzivatelé provedli.

Prevence ztraty a zneuziti dat

Implementovany soubor reaktivnich pravidel je pfipraven monitorovat
a preventivné branit jakymkoli porusenim politik zachazeni s citlivymi daty.
Trellix Data Loss Prevention Endpoint umoziuje:
e monitorovani, analyzu a ochranu pred nepovolenym presouvanim dat pres: _
« email, web, IM, cloudové sluzby RSN
e neznamé sit'ové protokoly,
 vyjimatelna zafizeni, tisk, printscreen
« Aplikace pro sdileni dat, trojské kon&, malware, S
e monitorovani a ochranu pred neautorizovanym tiskem dokumentd,
« kontrolu nad fyzickymi zafizenimi na koncovych stanicich (USB, Wi-Fi, Bluetooth atd.),
e monitorovani a ochranu pred instalaci a uzivanim neautorizovanych aplikaci.
PriibéZné reportovani a monitorovani
Data Loss Prevention Endpoint vyuziva integraci s Trellix ePolicy Orchestratorem® (ePO™) a poskytuje tak systémovym
administratordm Siroké moznosti auditovani systému a reportovani. Udalosti jsou zobrazovany v redlném ¢ase a obsahuiji detailni
popis kazdé udalosti — poruseni bezpecnostnich politik. Viysoce flexibilni filtry dovoluji rychlé usporadani udalosti dle jejich typu, ¢asu
a klasifikace dat. Spravci mohou také registrovat rlizné uzivatele jako prijemce uZivatelsky filtrovanych RSS. Pro Gplnost obsahuje
také reportovani pro vykonné manazery a vedouci pracovniky.
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