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Jedno integrované zabezpečení pro datová centra 

Mnoho organizací transformuje a optimalizuje svoje datová centra a hledají nyní řešení, jak nejlépe zabezpečit tuto klíčovou část 
IT. Tradiční schémata ochrany jsou velmi drahá a často nevyhovují rozměrům většiny organizací. Proto společnost Trellix přichází 
s bezpečnostním balíčkem pro servery, datová úložiště a síťovou bezpečnost. Zákazník si vybírá ze tří druhů licencí a má tak 
možnost zvolit ideální řešení pro organizaci a optimalizovat tak náklady na bezpečnost svého datového centra.  

 

Trellix Endpoint Security for Servers 
Jedná se o vysoce výkonný, modulární AV Engine který je 
optimalizován pro nasazení na serverech (fyzických i virtuálních). 
Jeho základním prvkem je modul Threat Prevention, který nabízí 
zejména skenování s nulovým dopadem na výkon při používaní 
serveru a ochranu proti exploitům a zranitelnostem. Další součástí 
je Firewall Module, který zajišťuje ochranu síťového provozu 

(Desktop Firewall i HIPS) a web Control modul, který zabraňuje 
uživatelům přistupovat na škodlivé a neautorizované webové 
stránky. Poslední je ATP modul využívající technologie Real 
Protect, která v reálném čase provádí analýzu chováni hrozeb, 
zastavuje známé hrozby porovnáním a analýzou stanovených 
atributů malwaru, odhaluje a blokuje neznámé hrozby pomocí 
behaviorální a paměťové analýzy. ATP využívá také tzv. Dynamic 
Application Containment, který podezřelý binární kód spouští 
v omezeném módu (tak aby nemohl dokončit svůj záměr) a 
zkoumá jeho chování – eliminuje nevýhody sandboxingu, který 
některé typy malware dokáží obejít. 

Smart Scheduler 
Když úkoly náročné na výkon běží na všech virtuálních strojích současně, CPU hypervisoru se může přetížit. Právě tomu zabraňuje 
Smart Scheduler pomocí prioritizace úloh na základě jejich relevantnosti a dostupnosti zdrojů na hypervisoru. 

 

 

 

 

Hlavní součásti řešení 

• Endpoint Security – Jediný agent pro komplexní 
ochranu koncového zařízení obsahující Threat 
Prevention modul, VMware vCenter, Smart Scheduler 
a Cloud Workload Security 

• Change Control – Identifikuje neautorizované 

změny systému a tím zabraňuje neoprávněným 
změnám v souborech, registrech, konfiguracích a 
lozích 

• Application Control – zajišťuje provozování pouze 
důvěryhodných aplikací (whitelisting) na serverech 
a koncových zařízeních a tím snižuje riziko 
neoprávněného využívání softwaru 

• MOVE-AV – hardwarově nenáročné zabezpečení 
virtuálního prostředí 

• ePolicy Orchestrator – centrální bod bezpečnosti 
LAN, jednotná správa, monitoring a analýza 
bezpečnosti sítě 

Trellix Application control  

Klíčové výhody Application Control 

• Absolutní kontrola nad využívanými 

aplikacemi 

• Minimální náročnost administrace 
uzamčeného systému. 

• Nemožnost spuštění škodlivého kódu 

• Hladký chod aktualizací systému i 
v případě jeho uzamčení. 

Zajišťuje provozování pouze důvěryhodných 
aplikací na serverech a koncových bodech. Což 
prakticky funguje tak, že na daný stroj 
nainstalujeme všechny potřebné aplikace 
a následně stroj uzamkneme. Poté již není 
možné spustit jinou aplikaci než nainstalovanou. 
To významně snižuje riziko neoprávněného 
užívání softwaru a zvyšuje kontrolu a 
bezpečnost koncových bodů. V neposlední řadě 
představuje účinnou hráz proti všem druhům 
škodlivých kódů, jelikož se nemají, jak spustit! 
Pro hladký chod systému je využíváno unikátní 
technologie Trellix Application Whitelisting. 

Cloud Workload Security 
Jde o software určený pro zabezpečení a monitoring 
datového centra, který pomáhá spravovat a 
zabezpečovat veřejnou a soukromou cloudovou 
infrastrukturu pomocí Trellix ePO. CWS odesílá 
důležité informace do Smart Scheduler, jako je 
seznam virtuálních strojů (VS), které jsou k dispozici v 
registrovaném cloudovém účtu, dále aktualizace při 
přidávání nového nebo odstraňování starého VS, 
procentuální zatížení hypervisoru (maximální hodnota 
zatížení, která byla zaznamenána v poslední minutě) a stav napájení VS. CWS 
vypočítá CPU využití hypervisoru každou minutu a zapisuje hodnoty v databázi. 
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Trellix MOVE-AV je unikátní technologie určená k zabezpečení virtuálního prostředí (podporuje všechny běžné virtualizační platformy 
jako např.: VMware, Citrix nebo Microsoft Hyper-V). MOVE-AV je navrženo tak, aby snižovalo nároky na HW a šetřilo čas potřebný pro 
administraci celého řešení. V hostujícím prostředí běží MOVE-AV jako virtuální stroj, na kterém jsou prováděny veškeré skeny, což oproti 
konkurenčním řešením, kde na každém virtuálním stroji běží jeden antivirový systém, podstatně snižuje hardwarové nároky. Dalším 
prvkem, který vede k optimalizaci výkonu virtuálních strojů, je využívání cache, což podstatně zvyšuje rychlost testování (stejné soubory 
nejsou skenovány dvakrát). Toto řešení je dodáváno ve dvou variantách, a to pro virtuální desktopy a pro servery. Srovnání 
s tradičními antivirovými řešeními pro virtuální prostředí naleznete v tabulce níže. 

Samozřejmostí pro Trellix MOVE-AV je univerzální centrální správa pomocí Trellix ePolicy Orchestrator. Díky tomu je možné z jediné 
konzole provádět veškerá nastavení, plánování skenů jednotlivých virtuálních strojů, vyhodnocování reportů, úpravu bezpečnostních 
politik a další.  

 

Trellix ePolicy Orchestrator 

Díky integraci serverových produktů s Trellix ePolicy Orchestratorem (ePO) jsou komponenty Trellix Cloud Workload Security 
centrálně spravovány z jediné konzole a umožňují tak řídit bezpečnost celé organizace. Trellix ePolicy Orchestrator umožňuje 
vzdálenou instalaci a správu, distribuovat a měnit bezpečnostní politiky či rozesílat pravidelné aktualizace produktů. Vše je 
podpořeno úzkou spoluprací s MS Active Directory. Součástí systému jsou nástroje pro monitoring v reálném čase i analýzu 
historických událostí s množstvím předdefinovaných reportů. Centrální management zajišťovaný ePolicy Orchestratorem tak šetří 
administrátorům čas, kapacitu linek a výrazně snižuje celkové náklady na zajištění kontinuity služeb sítě. 

 

Porovnání balíčků 
Cloud Workload 
Security Basic 

Cloud Workload 
Security Essentials 

Cloud Workload 
Security Advanced 

ePolicy Orchestrator    

Cloud Workload Security Management    

Threat Prevention for Servers – Windows & Linux    

Host IPS & Exploit Prevention    

Cloud Encryption Management    

Trellix MOVE – Agentless & Multiplatform    

Host-based Firewall    

Nativní Firewall Management pro AWS & Azure    

Adaptive Threat Protection with Behavioral Analysis    

Nativní analyzátor síťového provozu    

Vizualizace síťového provozu    

Application Control pro Servery    

File Integrity Monitoring    

Change Control for Servers    

Trellix Virtual Network Security Platform Integration    

Threat Intelligence Exchange    

Licencování Per OS Per OS Per OS 

 

 AV na VM stroji Trellix MOVE-AV 

Využití paměti (každá VM) 60–120 MB+ ~20 MB 

Využití CPU hypervizoru ve špičce 80–100 % <10 % 

Zatěžování VM při skenování ANO NE 

Zátěž při aktualizaci DAT databáze ANO NE 


