TrelhX

Trellix Server Security

Jedno integrované zabezpeceni pro datova centra

Mnoho organizaci transformuje a optimalizuje svoje datova centra a hledaji nyni feseni, jak nejlépe zabezpecit tuto klicovou cast
IT, Tradicni schémata ochrany jsou velmi drahd a casto nevyhovuji rozmérdm vétsiny organizaci, Proto spolecnost Trellix prichazi
s bezpecnostnim balickem pro servery, datova vloZisté a sitovou bezpecnost. Zakaznik si vybira ze tri druhd licenci a ma tak
moznost zvolit idealni reseni pro organizaci a optimalizovat tak naklady na bezpecnost svého datového centra.

Trellix Endpoint Security for Servers

Jedna se o vysoce vykonny, moduldrni AV Engine ktery je
optimalizovan pro nasazeni na serverech (fyzickych i virtualnich).
Jeho zakladnim prvkem je modul Threat Prevention, ktery nabizi
zejména skenovani s nulovym dopadem na vykon pfi pouzivani
serveru a ochranu proti exploitiim a zranitelnostem. DalSi soucasti
je Firewall Module, ktery zajiStuje ochranu sitového provozu
(Desktop Firewall i HIPS) a web Control modul, ktery zabranuje
uzivateldm pristupovat na Skodlivé a neautorizované webové
stranky. Posledni je ATP modul vyuZivajici technologie Real
Protect, ktera v realném case provadi analyzu chovani hrozeb,
zastavuje znamé hrozby porovnanim a analyzou stanovenych
atributd malwaru, odhaluje a blokuje nezndmé hrozby pomoci
behavioralni a pamétové analyzy. ATP vyuziva také tzv. Dynamic
Application Containment, ktery podeziely binarni kod spousti
v omezeném moddu (tak aby nemohl dokoncit sv@j zamér) a
zkouma jeho chovani — eliminuje nevyhody sandboxingu, ktery
nékteré typy malware dokazi obejit.

Smart Scheduler
Kdyz Ukoly narocné na vykon béZi na vSech virtualnich strojich soucasné, CPU hypervisoru se mize pretiZit. Pravé tomu zabrariuje
Smart Scheduler pomoci prioritizace Uloh na zakladé jejich relevantnosti a dostupnosti zdrojti na hypervisoru.

Hlavni soucasti reseni

e Endpoint Security — Jediny agent pro komplexni
ochranu koncového zafizeni obsahujici Threat
Prevention modul, VMware vCenter, Smart Scheduler
a Cloud Workload Security

e Change Control - Identifikuje neautorizované
zmény systému a tim zabrariuje neopravnénym
zménam v souborech, registrech, konfiguracich a
lozich

e Application Control - zajiStuje provozovani pouze
d@véryhodnych aplikaci (whitelisting) na serverech
a koncovych zafizenich a tim sniZzuje riziko
neopravnéného vyuzivani softwaru

e MOVE-AV - hardwarové nendrocné zabezpecleni
virtualniho prostredi

e ePolicy Orchestrator - centralni bod bezpeCnosti

LAN, jednotnd sprava, monitoring a analyza
bezpecnosti sité

Trellix Application control

Zajistuje provozovani pouze dlvéryhodnych
aplikaci na serverech a koncovych bodech. Coz
prakticky funguje tak, ze na dany stroj
nainstalujeme  vSechny potfebné aplikace
anasledné stroj uzamkneme. Poté jiz neni
mozné spustit jinou aplikaci nez nainstalovanou.
To vyznamné snizuje riziko neopravnéného
uzivani  softwaru a zvySuje kontrolu a
bezpecnost koncovych bodd. V neposledni fadé
predstavuje Gcinnou hraz proti véem druhfim
Skodlivych kodd, jelikoz se nemaiji, jak spustit!
Pro hladky chod systému je vyuzivano unikatni
technologie Trellix Application Whitelisting.

Klicové vyhody Application Control
e Absolutni kontrola nad vyuzivanymi
aplikacemi

e  Minimalni naro¢nost administrace
uzamceného systému.

e Nemoznost spusténi Skodlivého kddu

e Hladky chod aktualizaci systému i
v pripadé jeho uzamceni.

Cloud Workload Security

Jde o software urCeny pro zabezpeceni a monitoring
datového centra, ktery pomahd spravovat a
zabezpeCovat verejnou a soukromou cloudovou
infrastrukturu  pomoci Trellix ePO. CWS odesild
dlleZité informace do Smart Scheduler, jako je
seznam virtualnich strojd (VS), které jsou k dispozici v
registrovaném cloudovém uctu, dale aktualizace pri
pridavani nového nebo odstrarfovani starého VS,
procentudini zatizeni hypervisoru (maximalni hodnota

Cloud Workload Security

Comprehensive visibility
and control

zatizeni, kterd byla zaznamendna v posledni minuté) a stav napajeni VS. CWS
vypocita CPU vyuziti hypervisoru kazdou minutu a zapisuje hodnoty v databazi.

Okamzité objeveni
a kontrola

Porozumeéni traffic flowu Komplexni ochrana

Ziskat vhled do lateralniho
pohybu hrozeb

Rychleji objevovat,
posuzovat a odstranovat
hrozby

Silna obrana proti
pokro€ilym Gtokim

B

Minimalni dopad
na vykon

Snadné nasazenl, sprava a
Skalovani pro DevOps a
SecOps
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Trellix MOVE-AV je unikatni technologie ur¢ena k zabezpeceni virtualniho prostredi (podporuje vsechny bézné virtualizacni platformy
jako napf.: VMware, Citrix nebo Microsoft Hyper-V). MOVE-AV je navrzeno tak, aby snizovalo naroky na HW a Setfilo ¢as potfebny pro
administraci celého feseni. V hostujicim prostredi bézi MOVE-AV jako virtudini stroj, na kterém jsou provadény veskeré skeny, coz oproti
konkurencnim FeSenim, kde na kazdém virtualnim stroji béZi jeden antivirovy systém, podstatné snizuje hardwarové naroky. DalSim
prvkem, ktery vede k optimalizaci vykonu virtualnich strojd, je vyuZivani cache, coz podstatné zvySuje rychlost testovani (stejné soubory
nejsou skenovany dvakrat). Toto fesSeni je dodavano ve dvou variantach, a to pro virtualni desktopy a pro servery. Srovnani
s tradi¢nimi antivirovymi feSenimi pro virtudlni prostfedi naleznete v tabulce nize.

.l AvnaWMstroji____ | TrelixMOVE-AV |
60-120 MB-+ ~20 MB

80-100 % <10 %

ANO NE

Zatéz pri aktualizaci DAT databaze ANO NE

Samoziejmosti pro Trellix MOVE-AV je univerzalni centralni sprava pomoci Trellix ePolicy Orchestrator. Diky tomu je mozné z jediné
konzole provadét veskera nastaveni, planovani skenl jednotlivych virtualnich strojli, vyhodnocovani reportll, Upravu bezpecnostnich
politik a dalsi.

Trellix ePolicy Orchestrator

Diky integraci serverovych produktd s Trellix ePolicy Orchestratorem (ePO) jsou komponenty Trellix Cloud Workload Security
centralné spravovany z jediné konzole a umoznuji tak Fidit bezpeCnost celé organizace. Trellix ePolicy Orchestrator umoziuje
vzdalenou instalaci a spravu, distribuovat a ménit bezpecnostni politiky Ci rozesilat pravidelné aktualizace produktl. VsSe je
podporeno Uzkou spolupraci s MS Active Directory. Soucasti systému jsou nastroje pro monitoring v realném case i analyzu
historickych udalosti s mnozstvim pfeddefinovanych reportll. Centralni management zajist'ovany ePolicy Orchestratorem tak Setfi
administratorlm Cas, kapacitu linek a vyrazné snizuje celkové naklady na zajisténi kontinuity sluZeb sité.

Cloud Workload Cloud Workload Cloud Workload
Security Basic Security Essentials Security Advanced

Porovnani balickd
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ePolicy Orchestrator

Cloud Workload Security Management

Threat Prevention for Servers — Windows & Linux
Host IPS & Exploit Prevention

Cloud Encryption Management

Trellix MOVE — Agentless & Multiplatform
Host-based Firewall

Nativni Firewall Management pro AWS & Azure
Adaptive Threat Protection with Behavioral Analysis
Nativni analyzator sitového provozu

Vizualizace sit'ového provozu

Application Control pro Servery

File Integrity Monitoring

Change Control for Servers

X X ¥ x x x & <N K KX
L% ¥ x X X X X X X X X XX
L8 N X X X X X X X X XX

Trellix Virtual Network Security Platform Integration
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Threat Intelligence Exchange
Licencovani Per OS Per OS Per OS



