TrellhX

XDR Platform

Dnesni svét je piny dynamickych kybernetickych hrozeb, kdy kaZda dalsi je komplexnéjsi neZ ta predchozi, S nardstem
poctu téchto hrozeb, se zvysuje i pocet alertd, kterym musi SOC tymy Celit. V ddsledku toho jsou SOC tymy casto velmi
pretizené a hrozi, Ze prehlédnou skutecné ddleZita upozornéni. Mohou za to predevsim fragmentované bezpecnostni
ndstroje, které spolu nekooperuji, coZ znesnadriuje SOC tymim reagovat véas. Vysledkem je zvysené riziko
kompromitace bezpecnosti celé organizace.

Trellix XDR Platform poskytuje organizacim jednotnou centralizovanou platformu, kterd je vybavena prehlednym
UI a zaroven poskytuje granularni vhled do veskerych upozornéni napfic celou bezpecnostni infrastrukturou nasazenou
on-premise i v cloudu (uzivatelské stanice, sitovy provoz, servery). Tento vhled se vztahuje jak na portfolio Trellix, tak
i na podporované produkty vyrobcl tFetl'ch stran. Trellix XDR Platform dava organizacim nastroje pro rychlé a presné
detekovani hrozeb a pomaha zastaveni Utok0  jeSté predtim, nez knim stihne dojit.
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XDR Platform

Bezpecnostni ekosystém Trellix

Trellix Endpoint Security poskytuje ochranu zejména proti
pokrocilym kybernetickym hrozbam, a to pomoci behavioralni
analyzy, tedy strojového uceni (tzv. Al Machine Learning).

Trellix Change Control prindsi nepretrzitou detekci zmén na
Urovni systému, a to i v distribuovanych sitich.

Trellix Application Control zajiStuje provozovani pouze
ddvéryhodnych aplikaci na serverech a koncovych bodech. Coz
prakticky funguje tak, ze na dany stroj nainstalujeme vSechny
potfebné aplikace a nasledné stroj uzamkneme. Poté jiz neni
moZno spustit jinou aplikaci nez nainstalovanou.

Trellix Email Protection je komplexni bezpecnostni feSeni
zaméfené na ochranu organizaci pred Skodlivymi e-maily a
kybernetickymi Gtoky. Toto feSeni poskytuje pokrocilou
detekci, analyzu a ochranu proti phishingu, malware,
ransomware, spamu a dalSim hrozbam pfichazejicim skrze e-
mailovou komunikaci.

TrellhX

Hlavni vyhody reseni

e  Snizuje riziko vzniku kybernetického bezpecnostniho
incidentu pomoci Spickové detekéni technologie

e Optimalizuje  zdroje SOC diky prioritizaci
bezpecnostnich alertd

e ZjednoduSuje praci SOC expertll — poskytuje
nastroje pro investigaci a automatizaci zalozené na
bazi umélé inteligence (AI)

e Diky cloudové architekture Ize jednoduse nasadit a
je nenaroc¢né na udrzbu

e Nabizi Siroké moznosti integrace pomoci API
e  Poskytuje jednotny vhled napfic¢ celou bezpecnostni

infrastrukturou, ekosystémem Trellix i dalSich
bezpecnostnich vyrobct.

[al Trellix EDR automaticky detekuje pokrocilé hrozby z
—— koncového zafizeni nebo dokonce i podporovaného SIEMu.

ENDPOINTS

Vysledky nasledné zobrazuje v MITRE ATT&CK®

endpointy, globalni databazi hrozeb, sandboxy a dalSimi

1) frameworku (https://attack.mitre.org). Dalsi ddlezitou

Q 0 % 4 {;’3 funkcionalitou  jsou  predkonfigurované akceschopné

EMAIL AN A VS WEB nastroje pro ThreatHunting, které umoZnuji reagovat na
SRR TR hrozby v redlnem &ase.

~>“LEARN: Threat Inteligence Exchange je nastroj pro reputacni

N o+ kg hodnoceni soubord a vyménu informaci o hrozbach mezi
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zdroji dat.

Trellix SIEM (Security Information and Event Management)
je komplexni bezpecnostni FeSeni, které kombinuje
pokrocilou analyzu a centralizované spravy logli pro detekci
a reakci na hrozby v realném Case.

Trellix Data Loss Prevention systematicky monitoruje a
chrani informace pred jejich neopravnénym uzitim vlastnimi
uZivateli, ¢i kompromitovanymi Gcty. Timto zplsobem

pokryva a zabezpecuje sitovou komunikaci (email, webmail, Instant Messaging atd.), fyzicka zafizeni (tiskarny, USB
zarizeni aj.), peer-to-peer aplikace a dalsi...). IPS/IDS sitové sondy Trellix Network Security Platform preventivné
chrani vnitfni sit’ pfed znamymi/ neznamymi/ spyware, malware, botnety, DoS/DDoS Utoky, VoIP hrozbami atd.
Kombinuje nékolik stupnl detekce naruseni od rozpoznani Gtokd na zakladé signatur pres pravidla chovani, anomalii

provozu, rozpoznani aplikaci a ,Zero Day Attack" ochran.

Cloudvisory prinasi monitorovani, spravu a kontrolu slozitych multi-cloudovych prostiedi. Centralni spravu vSech Trellix
feSeni na korporatni Grovni zajistuje ePolicy Orchestrator, ktery Ize nasadit jak on-premise, tak i formou SaaS.
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